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Clausula 1.2
Objeto

O presente procedimento tem por objeto a aquisicao de servigos que visam a implementacao de uma

solugdao de CRM (Customer Relationship Management), na esfera da Estrutura de Missao Portugal

Digital, adiante designada por EMPD.

Clausula 2.2

Preco base

O preco maximo que a Entidade Adjudicante se dispde a pagar pela aquisicdo dos servicos que

constituem o objeto do presente contrato, é de 99.500,00€ (noventa e nove mil e quinhentos euros),

acrescido de IVA a taxa legal em vigor.

1.

a)

b)

c)

Clausula 3.2
Prazo

O contrato a realizar tem o seu inicio no dia seguinte a data de assinatura do contrato e
términus, nos seguintes termos:
O prazo maximo para a execugao dos servicos de implementagao, configuragdo,
customizagdo, integracdo e carregamento de dados mestre na solugdo é de 60 (sessenta)
dias contados apods a assinatura do contrato;
A bolsa maxima de 160 horas para tarefas de manutencao evolutiva da plataforma, devera
ser disponibilizada apos a entrega da plataforma e mediante a solicitacdo pela EMPD para a
utilizacdo da mesma, com términus em 31 de dezembro de 2021, salvo se o nimero limite
de horas for atingido em data anterior.
Apds a entrega da solucdo CRM, e a partir da conclusdao dos servigos de implementacao,
configuragao, customizagao, integracdo e carregamento de dados mestre na solugdo, a
Entidade Adjudicataria terd de disponibilizar o Licenciamento de Software para um periodo
de 12 meses e para 30 utilizadores.
O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo das

obrigagOes acessodrias que devam perdurar para além da sua cessacao.

Clausula 4.2
Forma e local da prestacao de servicos
Os servigos a contratar serao executados pela Entidade Adjudicataria mediante orientagdes
da EMPD, sem prejuizo da sua autonomia técnica para a execugdo dos mesmos.
O local da prestacado dos servigos é flexivel, podendo inclusivamente ser prestados a distancia

por meios digitais, salvo indicagdao contraria da Entidade Adjudicante.
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A Entidade Adjudicataria devera articular com a EMPD para receber orientagdes sobre os
servicos a realizar e, bem como, para promover reunides internas ou externas que se

mostrem fundamentais para a execucdo da prestacdo de servigos.

Clausula 5.2

Obrigacoes da Entidade Adjudicataria e especificagoes técnicas
A Entidade Adjudicataria obriga-se a prestar os servicos objeto do contrato a celebrar, nos
termos previstos no presente caderno de encargos e respetivos anexos que fazem parte
integrante do mesmo, e na legislacdo aplicavel.
Os servicos objeto do contrato serao desenvolvidos em estreita colaboragao com a EMPD.
Para além de cumprir com as especificagdes técnicas indicadas no anexo A do presente
caderno de encargos, constituem ainda obrigacbes da Entidade Adjudicataria:
Recorrer a todos os meios humanos, materiais, técnicos e informaticos que sejam necessarios
e adequados a execucgao do contrato de forma regular e continua e com os niveis de qualidade
de servico adequados;
Comunicar antecipadamente, logo que tenha conhecimento, a Entidade Adjudicante, o facto
que torne total ou parcialmente impossivel a presente prestacdo de servigos, ou o
cumprimento de qualquer outra das suas obrigagdes nos termos do contrato celebrado com
a Entidade Adjudicante;
Cumprir com as condigbes fixadas para a execucao do contrato, agindo com absoluta
subordinagdo aos principios da ética profissional, isencdo, independéncia, zelo e competéncia;
Toda e qualquer alteragdao, no que respeita aos servigos contratados, carece de uma
aprovacgao prévia por parte da Estrutura de Missdo Portugal Digital.
A Entidade Adjudicataria obriga-se:
A suportar o custo de alojamento na fase de testes;
A alocar uma equipa para a execucdo dos servicos que respeite os requisitos minimos
mencionados no ponto 4 do Anexo A, do presente caderno de encargos;
A garantir todas as atividades associadas ao desenvolvimento da solugdo até 60 dias apds a
assinatura do contrato, sendo que a integracdo final na plataforma Portugal Digital ocorrera
em fase posterior, a definir no inicio do projeto;
A assegurar uma garantia de manutencdo corretiva de trés meses a partir da data de
integracdo da solugdo com a plataforma Portugal Digital, a definir no inicio do projeto.
A assegurar uma bolsa maxima de 160 horas para tarefas de manutencdo evolutiva da
plataforma, que devera ser disponibilizada apds a entrega da plataforma e mediante a

solicitacao pela EMPD para a utilizacdao da mesma;



REPUBLICA

%  PORTUGUESA

f)

9)

ECONOMIAE
TRANSICAD DIGITAL

A apresentar uma solucdo assente em plataformas cloud em modelo de SaaS (Software as a
Service);

ApoOs a entrega da solugdo CRM, e a partir da conclusdao dos servicos de implementacgao,
configuragdo, customizagdo, integragdo e carregamento de dados mestre na solugdo, a
disponibilizar o Licenciamento de Software para um periodo de 12 meses e para 30

utilizadores.

Clausula 6.2

Obrigacdes da Entidade Adjudicante

Constituem obrigacdes da Entidade Adjudicante:

1.

b)

Pagar, no prazo acordado, as faturas emitidas pela Entidade Adjudicataria, em conformidade
com as condicdes de pagamento estabelecidas no presente caderno de encargos.

Nomear um gestor de contrato, nos termos do n° 1 do artigo 290°-A do CCP, pela gestao do
contrato, a celebrar ao abrigo do presente procedimento e comunicar quaisquer alteracdes
dessa nomeacgao.

Monitorizar a prestacdo de servigcos, no que respeita as condicdes da prestacdo e aplicar as

devidas sangdes em caso de incumprimento.

Clausula 7.2

Preco contratual e Condicoes de pagamento
Pela prestacdao de servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, a Entidade Adjudicante deve pagar
a Entidade Adjudicataria o preco previsto, constante da proposta adjudicada, acrescido de IVA
a taxa legal em vigor, que ndo pode ultrapassar o preco base previamente estabelecido.
A faturacdo sera faseada apods validacdo dos servigos prestados, sendo estruturada da
seguinte forma:
Apds a entrega da solucdao CRM, e a partir da conclusdao dos servigos de implementacao,
configuracao, customizacdo, integracao e carregamento de dados mestre na solugao, serao
efetuados os seguintes pagamentos:
Servicos de implementacgdo, configuragdo, customizagdo, integracdao e carregamento de
dados mestre na solugdo;
Licenciamento de software (para um periodo de 12 meses e 30 utilizadores), incluindo os
custos de hosting da solugao.
O pagamento da bolsa maxima de 160 horas para tarefas de manutencdo evolutiva da
plataforma, serd efetuado mensalmente mediante as horas efetivamente prestadas nesse
més, sendo que a execugao dessas horas serad solicitada pela EMPD, ndo existindo a

obrigatoriedade da sua execucao na totalidade.



g REPUBLICA
%  PORTUGUESA

ECONOMIAE
TRANSICAD DIGITAL

3. Desde que devidamente emitida a fatura sera paga no prazo de 30 dias, apos a verificagdo
dos formalismos legais em vigor para o processamento das despesas publicas.

4. As faturas deverdo ser emitidas em nome da EMPD/GAFME - Estrutura de Missdo Portugal
Digital, com referéncia ao numero de identificagdo fiscal 600 087 425 e ao numero de
compromisso constante do contrato, e enviadas para a SGE, via CTT para a Av. da Republica,
n.° 79, 1069-218 Lisboa, ou por meio eletronico para o endereco de e-mail:

faturacao.DSF@sgeconomia.gov.pt. O envio por outros meios ndo sera considerado. A data

de vencimento da fatura sera contada a partir da data de rececdao do email ou data de registo
de entrada na Secretaria-Geral da Economia.

5. Em caso de discordancia por parte da Entidade Adjudicante, quanto ao valor indicado nas
fatura, deve esta comunicar a Entidade Adjudicataria, por escrito, os respetivos fundamentos,
ficando a Entidade Adjudicataria obrigada a prestar os esclarecimentos necessarios ou a
proceder a emissdo de nova fatura corrigida.

6. Todas as despesas resultantes das deslocacbes necessarias a efetuar pela Entidade
Adjudicataria na execucdo do objeto do contrato a celebrar, bem como quaisquer outras
despesas inerentes a prestacao de servicos em causa, nomeadamente administrativas, com
traducdes, contribuicdes sociais e outras despesas gerais encontram-se incluidas no valor
global da proposta.

7. Desde que devidamente emitida e observado o disposto nos nimeros anteriores, a fatura
sera paga através de transferéncia bancaria, apds a verificacdo dos formalismos legais, em
vigor, para o processamento das despesas publicas.

8. O atraso no pagamento da fatura confere a Entidade Adjudicataria o direito de exigir juros de

mora, nos termos legais.

Clausula 8.2
Revisao de precos
Ndo é permitida a revisdo dos pregos propostos, em circunstancia alguma, durante a execugao do

contrato.

Clausula 92
Fiscalizacao, Controlo e Avaliacao do Servico Prestado
A Entidade Adjudicante tem direito a fiscalizagdo, controlo e avaliagdo dos servigos prestados, para

poder aferir se 0s mesmos estdo a ser prestados de acordo com o contrato a celebrar.
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Clausula 102
Subcontratacao e Cessacao da Posicao Contratual
A subcontratacdo pela Entidade Adjudicataria, depende da autorizagdo prévia da Entidade
Adjudicante, nos termos art.© 318° do Cddigo dos Contratos Publicos.
Nao é permitido a Entidade Adjudicataria ceder a posicao contratual estabelecida com a
Entidade Adjudicante.

Clausula 11.2

Caugao

Nao ha lugar a prestagao da caugao, nos termos do n.° 2 do artigo 88.2 do CCP.

=

Clausula 12.2

Dever de informacao e sigilo
A Entidade Adjudicataria obriga-se a manter sigilo sobre toda a informagdo e documentacao,
técnica e ndo técnica, comercial ou outra, relativa a Entidade Adjudicante e demais entidades
gue facultem informacao de que possa ter conhecimento ao abrigo ou em relacao com a
execugao do contrato.
A informagao e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta
e exclusivamente a execucgdo do contrato.
Exclui-se do dever de sigilo previsto a informacao e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pela Entidade
Adjudicataria ou que esta seja legalmente obrigada a revelar, por forga da lei, de processo
judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 (dez) anos a contar do
cumprimento ou cessagdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos
comerciais, dados pessoais ou da credibilidade, do prestigio ou da confianca devidos as

pessoas coletivas.

Clausula 13.2
Patentes, licencas e marcas registadas
Sdo da responsabilidade da Entidade Adjudicataria quaisquer encargos decorrentes da
utilizagdo, no fornecimento, de marcas registadas, patentes registadas, licencas ou direitos

de autor.
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Caso a Entidade Adjudicante venha a ser demandada por ter infringido, na execucdo do
contrato, qualquer dos direitos mencionados no nimero anterior, a Entidade Adjudicataria
indemniza-a de todas as despesas que, em consequéncia, haja de fazer e de todas as quantias

gue tenha de pagar seja a que titulo for.

Clausula 14.2
Propriedade intelectual

A Entidade Adjudicataria obriga-se a transferir a posse e a propriedade dos elementos a
desenvolver ao abrigo do contrato para a Estrutura de Missdo Portugal Digital incluindo os
direitos autorais sobre todas as criagdes intelectuais abrangidas pelos servicos a prestar,
incluindo os previstos no n.° 4 do artigo 14.° e 49.9, ambos do Cddigo do Direito de Autor e
dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos
servicos objeto do presente caderno de encargos, produtos dele resultantes nomeadamente,
codigo fonte, documentacado e elementos afins, bem como dos produtos consequentes a todas
as ulteriores adaptagbes que se venham a revelar necessarias.

A Entidade Adjudicatdria entregard a Estrutura de Missdo Portugal Digital, no termo do
contrato toda a documentacao e desenvolvimento, relativo aos trabalhos desenvolvidos,
incluindo as respetivas fontes que serao propriedade da Estrutura de Missao Portugal Digital.
A Estrutura de Missao Portugal Digital podera transformar e reproduzir todos os documentos
e todo o software desenvolvido, bem como proceder a sua distribuigdo, onerosa ou gratuita,
de forma inteiramente livre.

Pela cessdo dos direitos a que alude o nimero anterior ndo ¢ devida qualquer contrapartida

para além do preco a pagar nos termos do presente caderno de encargos.

Clausula 15.2

Dados Pessoais
A Entidade Adjudicataria obriga-se a efetuar um tratamento licito, leal e transparente dos
dados pessoais.
Os dados pessoais devem ser recolhidos para finalidades determinadas, explicitas e legitimas,
bem como, ser adequados, pertinentes e limitados ao que é necessario, devendo ser
apagados, findo o tempo necessario para a finalidade para o qual foram recolhidos, apenas
podendo ser comunicados/transmitidos a Direcdao Superior da Estrutura de Missdo Portugal
Digital.
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Clausula 16.2
Gestor do Contrato

A Entidade Adjudicante designa o Dr. Raul do Vale Martins, gestor do presente contrato, que
tem a funcdo de acompanhar permanentemente a prestacdo dos servigos objeto do presente
contrato.

O gestor do contrato devera proceder nos termos do disposto no artigo 290.° - A do Cddigo
dos Contratos Publicos, de modo a aferir os niveis de desempenho da Entidade Adjudicataria,
a execucao financeira, técnica e material do presente contrato.

Em caso de desvios, defeitos ou outras anomalias na execucdao do contrato, deve o gestor
comunica-los de imediato ao drgdo competente, propondo em relatério fundamentado as
medidas corretivas que, em cada caso, se revelem adequadas.

Antes do inicio de fungbes o gestor do contrato ird subscrever a declaracao de inexisténcia
de conflitos de interesse, conforme modelo previsto no n.° 7 do artigo 290.9-A do Cédigo dos

Contratos Publicos.

Clausula 17.2

Sangoes pecuniarias e penalidades contratuais
Sem prejuizo do direito de resolugdo do contrato e das demais penalidades previstas na Lei,
a Estrutura de Missao Portugal Digital pode, em qualquer altura, por comprovado
incumprimento das obrigacGes que sobre a Entidade Adjudicataria recaem, nos termos do
contrato ou dos demais documentos contratuais aplicaveis, aplicar penalidades nos termos
dos numeros seguintes.
O incumprimento devera ser denunciado pela Estrutura de Missdo Portugal Digital, por escrito,
no prazo maximo de 48 horas a contar do seu conhecimento, e dado a conhecer a Entidade
Adjudicataria por e-mail ou através de correio em carta registada com aviso de recegado, apds
avaliadas as ndo-conformidades e a sua gravidade, sendo garantida a prévia defesa.
Na determinagdo da gravidade do incumprimento, a Estrutura de Missdo Portugal Digital tem
em conta, nomeadamente, a duracdo da infragdo, a sua eventual reiteracao, o grau de culpa
do Prestador e as consequéncias do incumprimento.
A Entidade Adjudicataria ndo incorrera em responsabilidades se por caso fortuito ou de forga
maior, for impedido de cumprir as obrigagdes assumidas no contrato, devendo para isso
comunicar e justificar tais situagdes a Estrutura de Missao Portugal Digital, assim que delas
tenha conhecimento, por qualquer meio escrito, bem como informar sobre o prazo previsivel

para restabelecer a situagao.
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5. Em face da confirmagdo de incumprimento, a Estrutura de Missdo Portugal Digital, podera
aplicar a Entidade Adjudicataria as seguintes penalidades, em fungdo da determinacdo da
gravidade:

a) Adverténcia;

b) Sancao em valor, quando for avaliada a conformidade da prestacdo dos servicos como inferior
ao contratado, nomeadamente no que concerne a equipa alocada ao projeto, ao
incumprimento dos requisitos minimos propostos, atrasos na execugdo do projeto, entre
outros, a sangao € aplicada da seguinte forma:

i. Aplicagdo de sangao de 1% do valor global do contrato por cada incumprimento e até limite
maximo, de 20% ou 30% consoante o caso, estipulado nos termos do artigo 329.° do Cddigo
dos Contratos Publicos.

6. A Estrutura de Missao Portugal Digital, para garantir o fiel pagamento das sangdes, reserva-
se o direito de reter o valor contra qualquer crédito gerado pelo prestador de servicos,
independentemente de notificacao judicial ou extrajudicial;

7. A aplicacdo de penalidades pecuniarias ndo obsta a que a Estrutura de Missdo Portugal Digital

exija uma indemnizagao por danos, quanto ao dano excedente.

Clausula 18.2
Notificacoes e Comunicagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes
entre as partes, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para
o domicilio ou sede contratual de cada uma das partes, indicados no contrato a celebrar.

2. Qualquer alteracao dos elementos de contacto deve ser comunicada a outra parte.

Clausula 19.2
Foro Competente
1. Na eventualidade de qualquer conflito, as partes devem sempre procurar chegar a um acordo
sobre a situagdo em litigio, dentro dos principios da boa-fé contratual.
2. No caso de as partes ndo conseguirem chegar a um acordo, nos termos do nimero anterior,
para resolugdo de todos os litigios decorrentes do contrato a celebrar fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a

qualquer outro.

Clausula 20.2
Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.
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Clausula 21.2
Legislacdo Aplicavel
Em tudo o que for omisso e que suscite duvidas no presente contrato, reger-se-a pela lei geral
aplicavel aos contratos administrativos, bem como ao regime juridico do Cddigo dos Contratos

Publicos e demais legislagao aplicavel em razéo da matéria.
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ANEXO A

Especificacoes Técnicas e Funcionais
Nota prévia:

As eventuais referéncias a marcas, de servigos, de produtos, de equipamentos ou Entidades
Certificadoras sdao apresentadas a titulo meramente indicativo do nivel de qualidade pretendido,

devendo entender-se como associadas ao termo “ou equivalente".

1. Introducgao

1.1 Enquadramento Portugal Digital

A digitalizagdo apresenta-se atualmente como uma realidade incontornavel, materializada numa
sociedade e economia cada vez mais assentes na ciéncia, no desenvolvimento tecnolégico e na
inovacao. De forma a aproveitar o potencial transformador do digital para a promogcdao de uma nova
era, tem-se verificado um forte investimento a nivel europeu no dominio digital. Ambicionando a
convergéncia com a Europa neste dominio, Portugal tem também percorrido a sua jornada digital, a
qual reforcou como um dos principais designios no Programa do XXII Governo Constitucional
(apresentado em outubro de 2019) enquanto prioridade estratégica do pais. Neste sentido, e por
considerar a transicdo digital enquanto um dos instrumentos essenciais para o desenvolvimento e
crescimento econémico de Portugal, o XXII Governo Constitucional incluiu o dominio da transicao
digital enquanto parte do setor da Economia, dando origem ao Ministério da Economia e da Transicdo

Digital e a respetiva Secretaria de Estado para a Transigao Digital.

Tendo em vista a definicdo de uma visdo estratégica global para a transigdo digital que, através de
uma abordagem transversal, identificasse os principais desafios da sociedade portuguesa e que
concretizasse a operacionalizagdo das politicas nesta matéria, foi desenvolvido pelo Ministério da
Economia e da Transicao Digital e aprovado em Resolucao de Concelho de Ministros, em abril de

2020, o Plano de Acdo para a Transicao Digital.

O Plano de Acdo para a Transicdo Digital apresenta-se como o motor de transformacdo do pais e
tem como propdsito acelerar Portugal, sem deixar ninguém para tras, e projetar o pais no mundo,
através da capacitacdo digital das pessoas, da transformacdo digital das empresas e digitalizacdo do
Estado. Este plano define a estratégia para a transicdo digital de Portugal e condensa a visdo do
Governo neste dominio, contemplando iniciativas estruturantes, combinadas com medidas de
impacto mais imediato e baseia-se na avaliacdo de todas as iniciativas e programas ja existentes,
promovendo uma apreciacdo critica que assegura a continuidade de todos os projetos relevantes e

com impacto.
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Dado o novo enquadramento institucional em matéria de transformacdo digital foi criada, em abril
de 2020, a Estrutura de Missao Portugal Digital. Esta entidade tem como objetivo a coordenacdo e
operacionalizacdo das acdes, medidas e iniciativas prioritarias identificadas no Plano de Agao para a
Transicdo Digital, sendo também responsavel pela conjugacdo e articulagdo das diferentes areas de
atuacdo identificadas e por assegurar o envolvimento de todas as entidades da Administragdo Publica

relevantes para a implementagdo das medidas.

No decorrer do exercicio das suas funcbes, a Estrutura de Missdo Portugal Digital identifica a

necessidade de implementacdo de uma solugao de CRM (Customer Relationship Management).

1.2 Objetivos do projeto

O presente projeto visa o desenvolvimento da uma solugdo CRM (Customer Relationship
Management) que, assente numa visao de melhoria da experiéncia do utilizador na sua interagao
com o ecossistema da transicdo digital, nomeadamente ao nivel da esfera de atuacdao da Estrutura

de Missdo Portugal Digital, e permita uma resposta eficaz aos seguintes objetivos:

e Garantir o foco e a orientagdao para o cidadao e empresas, enquanto “clientes finais” da
solucdo, colocando-os como elementos centrais e prioritarios, tendo em vista a prestacdo de
um servigo de atendimento de qualidade;

e Agilizar a interacao com o cidadao e empresas, permitindo a Estrutura de Missao
Portugal Digital encaminhar os diversos pedidos e questdes para as entidades mais adequadas
do ecossistema e assegurar uma comunicagao simples e transparente, assente em processos
rapidos e esclarecedores;

e Promover uma visao 360° do cidadao e empresas, que permita aos diversos
intervenientes no processo de gestdo do relacionamento, aprofundar o conhecimento sobre
o cliente e antecipar necessidades nas varias fases da jornada de interagdo com o cliente;

e Garantir a Estrutura de Missdo Portugal Digital o acompanhamento eficaz das
interacoes com o cidaddao e empresas, garantindo resposta interna ou pelas varias
entidades do ecossistema a todas as duvidas e questdes, assegurando a monitorizacdo de
indicadores e niveis de resposta adequados;

e Reforcar as capacidades de comunicacao e divulgagcao, permitindo a realizacdo de
campanhas de contacto direcionadas a audiéncias especificas para efeitos de execucdo de
projetos ou realizacdo de eventos;

e Contribuir para o reforco da utilizacdo dos canais digitais, que agilizem o
relacionamento entre o cidaddo e empresas e a Estrutura de Missao Portugal Digital,
melhorem a experiéncia da interacdo e contribuam para a reducdo da necessidade de

interacao presencial.
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1.3 Ambito da prestacdo de servicos

Pretende-se com este procedimento a contratacdo de servigos na implementacao de CRM, na esfera

da Estrutura de Missao Portugal Digital.

Embora o projeto seja apresentado e gerido pela Estrutura de Missao Portugal Digital, pretende-se
gue uma configuragcao similar da solugdo CRM a implementar, seja disponibilizada em mais duas

entidades distintas (obviamente com utilizadores distintos) - na StartUP Portugal e no INCoDe.2030.

Na pratica isto significa que cada uma destas entidades terd uma instancia da solucdo CRM a adotar,

num modelo de configuracdo multi-organizacional.

O ambito dos servicos a prestar tem como objetivo a entrega de uma solugao “chave na mao”,

devendo contemplar:

e Hosting e licenciamento da solugao;

Implementacao e configuracao da solugdo;

e Realizacdo de parametrizagdes e customizagdes necessarias as funcionalidades definidas;
e Integragdo com sistemas existentes e aplicacGes 3™ party;

e Carregamento inicial de dados mestre (nao inclui migragao de dados);

e Formacao a utilizadores da ferramenta para a configuracao auténoma de fluxos;

e Manuais de utilizador e documentagdo técnica;

e Testes unitarios, de integracao e de aceitagao;

e Rollout produtivo e manutencao corretiva.

2. Visao da Solugao
2.1 Principios orientadores da solugao

De forma a permitir a concretizacdo dos varios objetivos identificados pela Estrutura de Missdo

Portugal Digital, a solugdo proposta devera seguir os seguintes principios orientadores:

e User experience - Garantir uma experiéncia de utilizacdo intuitiva e aqgil, baseada em fluxos,
acoes e comandos légicos para o utilizador;

e Out-of-the box - Selecionar uma solugao out-of-the-box que permita uma facil configuragao
por parte da equipa da Estrutura de Missao Portugal Digital, em funcdo das necessidades
especificas dos fluxos a implementar;

e SaaS - Garantir um modelo de licenciamento “Software as a Service” hospedado na cloud,

gue permita um crescimento organico em fungdo das necessidades do ecossistema digital;
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¢ Integracao - Garantir uma solucdo orquestradora e integrada com as diferentes ferramentas
e funcionalidades de gestdo da relagdo com os varios stakeholders (e.g. portal, formularios,
email) que promova a otimizacao e agilizacao dos processos atuais e futuros (a desenvolver);

e Gestao de pedidos - Assegurar uma correta gestdo de tickets, permitindo o
encaminhamento de pedidos para as entidades responsaveis, a partilha de conhecimento
entre diferentes perfis, e o registo das varias interacbes desenvolvidas;

e Comunicacao - Permitir a realizacdo de campanhas de contacto segmentadas por tipologia
de audiéncia para efeitos de execucdo de projetos ou realizacdo de eventos;

e Acompanhamento de emails - Permitir a monitorizagdo do email geral (ou de varios emails
associados a diferentes tipologias de assuntos) da Estrutura de Missdao Portugal Digital,
permitindo o acompanhamento em CRM de pedidos recebidos por esta via, através de uma
correta triagem para os utilizadores com responsabilidades sobre as diversas tematicas.

e Formacao - Assegurar a formacdo da equipa da Estrutura de Missao Portugal Digital,
dotando-a das competéncias necessarias a gestdo e configuragdo auténoma de novos fluxos;

e Manutencao - Potenciar a manutencdo evolutiva simples e sem necessidade de
desenvolvimentos a medida exceto quando o nivel de customizacao o justificar;

e Monitorizagdo - Permitir o acompanhamento eficaz das interagbes com o cidadao e
empresas através da monitorizacdo de indicadores e SLAs;

e Funcionalidades RGPD - Assegurar a disponibilizagao de funcionalidades alinhadas com os
atuais regulamentos de protecdo de dados, permitindo uma gestao eficiente da informagao
dos cidaddos e empresas e facilitando as interagdes necessarias (e.g. remogdo de dados,

relatorios de dados armazenados, entre outros) para garantir o compliance.

2.2 Modelo Conceptual da solucao

Tendo como ponto de partida a esfera de atuacdo da Estrutura de Missao Portugal Digital e os
principais objetivos do projeto referidos na Seccdo 1.2. e de forma a clarificar a visao proposta para

a solucdo a desenvolver, é apresentado o modelo conceptual da solugdo pretendida.
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Em termos conceptuais, existem 4 principais componentes basilares a considerar no entendimento

da solugdo, nomeadamente:

e Utilizadores externos do CRM - O CRM sera a principal ferramenta de orquestracdo da
gestdo do relacionamento com os utilizadores externos. Como tal, a componente de
“Utilizadores externos do CRM” corresponde as varias tipologias de interlocutores associados
ao ecossistema da transicao digital (e.g Cidadaos, Empreendedores e Startups, PME e tecido
empresarial, Investidores, Comunidade cientifica e Administracdo Publica, entre outros), que
interajam com os meios de comunicagao disponibilizados pela Estrutura de Missao Portugal
Digital.

o Interfaces de relacionamento - As varias tipologias de interlocutores mencionadas
deverao interagir com a Estrutura de Missdo Portugal Digital, com a StartUP Portugal e com
o INCoDe.2030. Esta interagdo sera realizada nas plataformas de cada uma destas entidades,
pelo que, existirdo cenarios especificos de integragdo aplicacional com cada uma destas

plataformas, ou seja, a solugdo de CRM sera disponibilizada para o exterior em cada uma
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destas trés plataformas. Na pratica isto significa que cada uma destas entidades tera uma
instdncia da solugcdo CRM a adotar, num modelo de configuracdo multi-organizacional.

De forma similar, pretende-se que a solucdo em cada uma das instédncias multi-
organizacionais, interaja com canais digitais, designadamente, email e redes sociais (i.e.
Facebook, Twitter, LinkedIn e Youtube), de cada uma das entidades.

Areas funcionais ambito do CRM - Nos canais de relacionamento identificados poder&o
ocorrer determinadas interagbes, associadas a trés principais areas funcionais, onde se
destacam, a titulo exemplificativo (entre outras):

o Registo e preferéncias de utilizadores externos: registo de utilizadores nas

plataformas; inscricdo de utilizadores em eventos promovidos por cada uma das
entidades; subscricao de newsletters; identificacdo de preferéncias associadas a areas
de interesse, noticias e eventos destacados em cada uma das plataformas.

o Service management: pedidos de informacao, duvidas ou sugestdes dos utilizadores;

encaminhamento de duvidas e pedidos para as entidades mais adequadas do
ecossistema; monitorizacao do email, permitindo o acompanhamento em CRM de
pedidos recebidos por esta via; gestdao das varias interacdes desenvolvidas e etapas
do processo e registo (logs e registo historico) de acdes e principais responsaveis;
inquéritos para recolha de feedback.

o Marketing automation: acdes de promogdo (e.g. campanhas de comunicagado,

divulgagdo de eventos); campanhas de contacto direcionadas a audiéncias especificas

para efeitos de execucgdo de projetos; divulgagdo de noticias e newsletters, de acordo

com as preferéncias do utilizador.
Utilizadores internos do CRM - De forma a dar resposta as principais necessidades dos
utilizadores, o CRM devera permitir o desenho dos principais processos de interacdo com a
Estrutura de Missdo Portugal Digital, StartUP Portugal e INCoDe.2030 (enquanto entidades
sob tutela do Ministério da Economia e Transigdo Digital), IAPMEI, AICEP e outras a identificar,
promovendo a centralizacdo de informacdo relevante associada ao consumidor, mas
possibilitando a segmentacdo de competéncias através de perfis dedicados com diferentes

niveis de responsabilizagao.

Para cada uma das areas funcionais mencionadas acima, sao identificados, no ponto 3, os principais

requisitos funcionais e técnicos que deverdo ser concretizados na implementacdo da solugao.

3.

Requisitos

Neste capitulo sdo detalhados os requisitos funcionais e técnicos aos quais o concorrente deve

responder, estruturados de acordo com a framework abaixo.
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Para a sistematizacdo dos diversos requisitos, foi utilizada a seguinte terminologia e tipologia de

informacao:

e RF/RT ID - Identificador Unico do requisito;
e Categoria - ambito funcional/técnico a que pertence o requisito;

e Requisito/Descrigdao - Nome do requisito e/ou detalhe funcional do requisito.

Os requisitos apresentados neste documento sdao apenas orientadores e nao substituem uma fase

de analise em sede de projeto por parte da Entidade Adjudicataria.

3.1. Requisitos funcionais

Registo € preferéncias de Service management Marketing Automation
utilizadores

3.2. Requisitos técnicos

Importacéo e exportacdo de dados Integracao

3.1 Requisitos funcionais

Salvo indicagdo contraria, os requisitos funcionais descritos sdo aplicaveis as trés entidades sob as
quais incide o ambito deste projeto, a Estrutura de Missdo Portugal Digital, a StartUP Portugal e o
INCoDe.2030. Caso o requisito tenha que ser implementado especificamente numa ou em duas

entidades em particular, sdo referidas as entidades em causa no corpo do requisito.

RF.ID | Categoria Requisito / Descricao

A solucdo devera permitir que todos os registos de utilizadores na
plataforma Portugal Digital e Portal StartUP Portugal sejam direcionados

Registo e para o CRM (chamada a um servigo API), através dos seguintes métodos
preferéncias de (que serao utilizados para 0 login na plataforma):
RF.01 . o .
utilizadores -Utilizando um endereco de e-mail e uma password;
externos - Utilizando os dados de acesso das redes sociais Facebook, Google ou
LinkedIn;

- Utilizando os meios de identificacdo eletronica disponibilizados em
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Autenticacdo.gov, nomeadamente, Chave Mdvel Digital (através do codigo
PIN da sua CMD e do telemdvel que lhe estd associado) ou Cartdo de
Cidadao (através de um Cartdo de Cidaddo valido, PIN de autenticacao,
leitor de cartdes, e aplicagdo de Cartdo de Cidaddo instalada no
computador). Cada utilizador destas plataformas é convertido num
contacto do CRM correspondente.

Registo e
preferéncias de
utilizadores
externos

A solugdo devera incorporar os pedidos de alteragbes e recuperacdes de
password que um utilizador efetue na plataforma Portugal Digital e Portal
StartUP Portugal sempre que a autenticacao for feita por email e password.

RF.02

A solucdo devera disponibilizar interfaces (web service ou outros) que
permita que os utilizadores nas plataformas Portugal Digital e Portal
StartUP Portugal, consigam acionar a integracao de dados pessoais,
nomeadamente:
- Definir idioma preferido (nomeadamente, portugués ou inglés);
- Editar informacdo pessoal (e.g. nome, sexo, morada, data de
nascimento, contacto telefénico, nimero de identificacdo civil, email de
notificacdo, endereco do website pessoal, links das redes sociais);
Registo e - Editar informagao académica (e.g. grau académico, curso, area do
preferéncias de saber, universidade e ano de concluséo);
utilizadores - Editar informacdo profissional (e.g. funcdo e empresa atual, regiado,
externos destaques de carreira, interesses e skills);
- Editar informacgao empresarial (e.g. nome, numero de contribuinte,
morada, contacto telefénico, email de notificagdo, n°® de colaboradores,
setor, site, tipologia (i.e. publica, privada, etc.), areas de atuacgdo, link
LinkedIn);
- Editar preferéncias e subscrigcOes ativas (e.g. areas de interesse - com
base em catalogo de tags predefinido, newsletters, inclusdo em bases de
dados de parceiros, preferéncias de contactos para diversos tipos de
oportunidades, interesses e eventos).
Da mesma que em RF.03 e no que diz respeito apenas a plataforma
Portugal Digital, a solucao devera disponibilizar interfaces (web service ou
outros) que permita que os outros dados de preferéncias dos utilizadores
sejam integrados relativamente as areas de competéncias digitais e
formacao.
O utilizador devera poder selecionar:
. Areas de interesse (e.g. competéncias digitais basicas, competéncias
digitais intermédias, competéncias digitais especializadas, entre outras);
Subareas de interesse (e.g. “acesso digital”, “garantia digital”,
“autonomia digital”, entre outras);
- Tematicas (e.g. tarefas no ambito da cidadania digital, homebanking, e-
commerce, programacao, ciberseguranca, entre outras);
Objetivos de aprendizagem (e.g. conhecimento digital basico,
requalificacdo, entrada no mercado de trabalho, acesso ao ensino
profissional, entre outros);

RF.03

Registo e
preferéncias de
utilizadores
externos

RF.05
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RF.09

RF.10

RF.11
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o catern

Registo e
preferéncias de
utilizadores
externos

Registo e
preferéncias de
utilizadores
externos

Registo e
preferéncias de
utilizadores
externos

Registo e
preferéncias de
utilizadores
externos

Registo e
preferéncias de
utilizadores
externos

Service
management

Service
management

Requisito / Descricao

- Tipologias de conteldos de interesse (e.g. formagdes de competéncias
digitais, formagdes avangadas digitais, cursos técnicos, MOOCs, e-
learnings, certificacdes, programas, webinars, entre outros).

As areas de interesse do utilizador deverdo ser capturadas em CRM, ser
disponibilizadas ao utilizador na sua area pessoal para efeitos de
atualizacdo, e deverdo permitir a Estrutura de Missdo Portugal Digital o
envio de comunicagdes/sugestdes, via email, adaptadas as suas
preferéncias (e.g. eventos, cursos, formacoes, websites de interesse, entre
outros).

A solucdo deverd possibilitar, sempre que um utilizador subscreve
newsletters ou outros conteldos considerados relevantes nas plataformas
Portugal Digital e StartUP Portugal, que seja considerado um contacto CRM
(via chamada de interface). A subscricao de newsletters devera ser possivel
fornecendo apenas o email e aceitando os Termos e condic¢des e Politica de
Privacidade, nos termos do RGPD (consultar “Subscricdo de contetdos” no
Erro! A origem da referéncia nao foi encontrada.)

Numa légica multi-organizacional e ndo misturando os contactos das
varias organizacdes, o CRM devera considerar cada registo de utilizadores
no portal StartUP Portugal como um contacto CRM tanto da StartUP
Portugal como da Portugal Digital, utilizando uma chamada API para o
efeito, sendo que os mesmos sdo realizados através dos meios de
autenticagdo previstos neste caderno de encargos.

Na perspetiva de integrar a funcionalidade do requisito da plataforma
StartUP Portugal referenciado como “Registo de interesse no ecossistema"
no Erro! A origem da referéncia nao foi encontrada., a solugdo CRM
na instancia da StartUP Portugal devera permitir integrar as preferéncias
de relacionamento dos utilizadores nos diversos ecossistemas.

Na perspetiva de integrar a funcionalidade do requisito da plataforma
StartUP Portugal referenciado como “Pesquisa avancada de entidades “no
Erro! A origem da referéncia nao foi encontrada., a solugdo CRM na
instdncia da StartUP Portugal devera permitir a leitura e consulta por API
dos dados correspondentes as entidades a pesquisar.

Apenas para o INCoDe.2030, a solugdo devera possibilitar a integracao
como contactos do CRM (via chamada API ou por leitura direta da base de
dados), os utilizadores (no caso concreto empresas) do portal
INCoDe.2030, permitindo a recolha dos dados de registo de entidades no
ambito da sua candidatura ao Selo INCoDe.2030.

A solucdo devera permitir aos utilizadores, colocar dlvidas, realizar
pedidos de informacdo, sugestdes ou reclamagoes através de um
formulario de contacto com varios campos de selecdo (como motivo de
contacto, urgéncia, etc.)

De acordo com a tipologia de interacdo com o utilizador (e.g. davidas,
pedido de informacdo, reclamacdes) a solucdao devera permitir associar
workflows customizados (permitindo o encaminhamento de pedidos para
entidades competentes de acordo com a area de atuagao envolvida).
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A solucdo devera permitir que as atividades dos workflows referenciados
em RF.12 sejam executadas com recurso ao email, ou seja, em fase de
execucao do workflow, e sempre que o ator seja externo ao ambiente da

RF.13 Service solugdo, deverd o motor de workflow enviar uma mensagem de email
' management  referente a atividade em contexto para um endereco ou uma lista de
distribuicdo pré-definida. A resposta a este email significa a que o motor
de workflow darad a atividade como concluida e prosseguird com a
orquestracdo das atividades seguintes.
O envio e rececdo de emails como forma de articulacdo com atores externos
RF.14 Service conforme previsto em RF.13 devera contemplar o envio e rececdo de
' management  anexos assim como o processamento do texto recebido caso a atividade
envolva inclusao de texto no fluxo do workflow.
O envio e rececdo de emails como forma de articulacdo com atores externos
. conforme previsto em RF.13 deverd garantir que o campo ‘Assunto’ do
Service . . o L ~ .
RF.15 email contem texto que permita identificar qual a agcao pretendida que ator
management : . e
execute assim como, dados de controlo para identificagdo do workflow e
atividade em execucgao.
. A solucdo devera permitir integrar um email geral de cada organizagao
Service . ‘e . . .
RF.16 (email especifico para o efeito), permitindo o acompanhamento dos pedidos
management . . . . .
recebidos via email em CRM e respetivos timings de resposta.
RE.17 Service A solugdo devera disponibilizar uma ferramenta para a realizacdo de
| management  inquéritos para recolha de feedback do suporte prestado.
RF.18 Service A solugdo devera disponibilizar a funcionalidade de atribuir um nimero de
' management  ticket a cada situacdo de contacto por parte do utilizador.
RE.19 Service A solucdo devera permitir atribuir tickets a utilizadores individuais ou
' management  grupos de utilizadores (queues).
. No contexto da gestao dos workflows referida em RF.12, a solucdo devera
Service e ~ . . -
RF.20 permitir a realocacao de pedidos a diferentes utilizadores ou grupos de
management . ~ . . -
utilizadores, em funcao das necessidades/disponibilidades.
RF.21 Service A solucdo devera permitir o desenvolvimento de templates de email para
' management  armazenar as respostas as questdes mais frequentes.
A solucdo devera contemplar as seguintes funcionalidades em cada um
dos pontos de aprovacao dos workflow referidos em RF.12:
. - Aprovar;
RF.22 ivezar;;/(laceemen ¢ - Rejeitar;
g - Adicionar comentarios;
- Encaminhar para outro responsavel;
- Entre outros.
A solugdo devera disponibilizar funcionalidade que permita a definicdo de
niveis de desempenho (SLA's) com diferentes critérios (e.g. tipologia de
RE.23 Service utilizador, tipologia de pedido, etc.) para os diferentes topicos do catalogo
' management  de servigos/tipos de solicitacdes. Devera ainda permitir o acompanhamento

do desempenho relativamente aos SLA’s definidos e identificar os casos que
encontram préximos dos SLA’s definidos.
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A solugdo devera permitir classificar, filtrar e visualizar os diversos pedidos

Service . . ~
RF.24 v de acordo com o respetivo status (e.g. situacdes abertas, em andamento,
management . -
etc.) de acordo com critérios de roteamento definidos.
RF.25 Service A solucdo devera disponibilizar funcionalidade que permita gerir, identificar
' management e tipificar diferentes interacdes com o cliente (e.g. prioridades).
RF.26 Service A solucdao devera permitir direcionar as solicitacdes dos utilizadores as
’ management  equipas responsaveis de acordo com a parametrizagao de regras.
RF.27 Service A solucdo deve permitir gerir solicitacdes de servico, rastrear solicitagdes,
' management  notas e atividades associadas, independentemente dos canais utilizados.
A solucao devera permitir desenvolver campanhas omnichannel suportadas
RF.28 Marketing por workflows sendo que para o ambito da proposta, é requerido a
' Automation utilizacdo dos seguintes canais: redes sociais, e-mail. Nao obstante desta
consideracgdo, a solugdo devera possibilitar a expansdo para outros canais.
. No dmbito do requisito RF.28 devera a solucdo possibilitar a realizacdo de
Marketing L A o .
RF.29 ) campanhas direcionadas a audiéncias especificas, segmentadas a partir dos
Automation . . .
dados inseridos pelos utilizadores.
. A solucdo devera permitir a criacdo e edicdo de listas de segmentacgdo para
Marketing . . i . - AL
RF.30 ; campanhas de marketing, sejam estas criadas de raiz ou criadas no ambito
Automation ~ - AL .
de uma segmentacao definida no ambito de uma campanha desenvolvida.
Marketing No ambito do requisito RF.28 devera a solucdo possibilitar a inclusdao de
RF.31 - . ,
Automation ficheiros em anexo no conteudo do produto da campanha.
RF.32 Marketing A solucdo devera apresentar uma interface de design criativo "drag & drop"
' Automation e "WYSIWYG".
. A solucdo devera permitir a criacdo de templates de email, redes sociais
Marketing . ~
RF.33 ; com ou sem recurso a HTML para suporte a produgao de campanhas ou
Automation .
outros produtos de marketing.
. A solucdo devera possibilitar a utilizagdo de imagens, videos ou outros
Marketing o . ;
RF.34 Autornation formatos na produgao das templates de email referenciadas em RF.33 de
modo que estas possam ser usadas num design responsivo.
A solugdo deverda permitir criar e gerir e acompanhar campanhas de
RE.35 Marketing comunicagao nos varios canais de comunicagao (e.g. acompanhar taxa de
| Automation abertura e resposta de emails; gestdao de reacbes das redes sociais,
comentarios, seguidores, etc.).
RF.36 Marketing A solugdo deverd permitir o langamento de campanhas baseadas em
| Automation triggers manuais (despoletadas pelo utilizador em CRM).
. A solucdo devera apresentar funcionalidades que permitam auxiliar o
Marketing . ~ . . . .
RF.37 ; processo de pre-detecao da probabilidade dos emails e enviar sejam
Automation . .
identificados como spam.
RE.38 Marketing A solugdo devera ter a funcionalidade que permita personalizar "respostas
' Automation automaticas".
Marketin A solugdo deve permitir que as campanhas automatizadas adotem fluxos
RF.39 g alternativos, esperas e decisdes com base na interagdo (ou nao) do
Automation
contato.
RF.40  Genéricos A plataforma devera ser configurada em portugués e inglés, na ética do

utilizador do CRM.

21



Q REPUBLICA
£~ PORTUGUESA

ECONOMIAE
TRANSICAD DIGITAL

RF.41

RF.42

RF.43

RF.44

RF.45

RF.46

RF.47

RF.48

RF.49

RF.50

RF.51

RF.52

RF.53

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Genéricos

Nas plataformas Portugal Digital e StartUP Portugal é permitindo ao
utilizador consultar e fazer o registo de interesse em determinados
ecossistemas. Os diferentes ecossistemas poderao ser consultados em
paginas dedicadas e especificas, onde o utilizador podera realizar opgées
de filtragem (especificos para cada um destes ecossistemas, de acordo com
campos pré-definidos). A funcionalidade de front-office e respetivos
campos de pesquisa estara implementada nos respetivos portais (para mais
informagdo consultar por favor o Erro! A origem da referéncia nao foi
encontrada.Pretende-se neste requisito que o CRM fique preparado para
alimentar estes requisitos das plataformas.

A solucdo devera permitir uma visao 360° das interagoes realizadas com o
utilizador.

A solugdo devera permitir o carregamento de dados manualmente, bem
como de listas de contactos via ficheiros .csv. Devera ainda ser possivel
editar os campos “um a um” e fazer multiplas edicdes em simultédneo (e.g.
substituir todos os “A” por “B”).

A solucdo devera ter a funcionalidade que permita a gestdo de acessos
associada a cada perfil de utilizador interno.

A solucdo devera permitir a pesquisa de qualquer contacto que esteja na
base de dados.

O concorrente devera proceder ao carregamento de dados mestre relativos
as entidades que atualmente apresentam o Selo INCoDe.2030.

A solucdo deve ter a capacidade de "multi-organizagdo”, ou seja, no mesmo
projeto ter a capacidade de criacao de estruturas de dados independentes,
com campos de caracterizagdo distintos (e.g. individuos, startups,
investidores, oferta formativa, entre outros), para as entidades Portugal
Digital, StartUP Portugal e INCoDe.2030.

A solucdo devera ser intuitiva e user-friendly, permitindo a parametrizagdo
agil de workflows.

A solugdo devera permitir a configuragao rapida e facil de campanhas,
utilizando uma interface "drag & drop”.

A solucdo devera permitir a criagdo e gestdo de formularios com campos
personalizaveis tais como: aspeto grafico do formulario, banner, tipologia
de perguntas (radio button, multipla escolha, texto, etc.), perguntas com
dependéncias, etc..

A solucdo devera permitir a gestdo de tarefas, por exemplo visualizar o
nimero de tickets atribuidos aos diferentes, intervenientes e realocar
intervenientes.

A solucdo devera permitir o reporting em tempo real.

Nas integracOes associadas a plataforma Portugal Digital e StartUP
Portugal, a solucdo devera garantir um layout que permita uma experiéncia
de utilizagao "seamless” - podendo reutilizar as configuragdes de cores,
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fontes, etc., o mais possivel entre a plataforma Portugal Digital e Startup
portugal (i.e. estas duas reutilizardo uma sé definicdo de estilos).
As interacOes associadas a plataforma Portugal Digital e StartUP Portugal
deverdao estar alinhadas com a experiéncia de usabilidade destas
RF.54 | Genéricos plataformas, garantindo que o utilizador tem o mesmo nivel de user
experience em diferentes devices (e.g. comportamento web responsive,
adaptacgao a dispositivos mobile, entre outros).
A solucdo devera permitir a exportacdo de relatorios customizados gerados
em tempo real.
A solucdo devera apresentar uma funcdao de pesquisa para a selecdo de
valores validos para qualquer campo exibido no ecra.
A solugdo devera permitir a personalizacédo da navegacdo entre menus ou
ecras.
A solucdo devera permitir a parametrizacdo de um valor default em cada
campo, por utilizador.
A solucdo deverad garantir a existéncia de uma funcdo de Ajuda e
mensagens de erros e avisos.
A solugdo deverd permitir acesso ao manual do utilizador (disponivel em
portugués e inglés) independentemente da zona da ferramenta.
A solucdo devera permitir a selecdo de filtros, através de expressoes
completas ou expressdes parciais no inicio ou final da frase.
A solugdo devera possibilitar a inclusao de ficheiros anexados aos principais
documentos do sistema.
A solucdo deve fornecer a capacidade de personalizar facilmente (sem a
necessidade de cddigo) o processo de login para que a interacao adicional
RF.63 | Genéricos com o utilizador, como a aceitacao dos termos e condigdes ou um segundo
fator de autenticagdo, possa ser habilitada apos a autenticacdo, mas antes
gue determinado conteldo da aplicagdo seja exposto.

RF.55 Genéricos
RF.56 Genéricos
RF.57 Genéricos
RF.58 Genéricos
RF.59 Genéricos
RF.60 Genéricos
RF.61 Genéricos

RF.62 | Genéricos

3.2 Requisitos técnicos

RT.ID Requisito / Descricdo

A solugdo devera suportar, no minimo, os ambientes de Desenvolvimento,
Qualidade e Produgao. Caso para uma solucdo especifica, esses ambientes
RT.01 | Genérico ndo sejam relevantes, o concorrente devera indicar qual a solugao e porqué.
A proposta técnica a ser apresentada deve identificar as necessidades de
infraestrutura esperadas para estes ambientes.

RT.02 | Genérico A solucdo devera suportar, no minimo, as linguas portugués e inglés.

Disponibilizar mecanismos / ferramentas que permitam uma replicagao
rapida, entre diferentes ambientes, de dados mestre, dados transacionais
RT.03 | Genérico e de configuracao para realizacao de testes, entre outros.

A solucdo a ser aplicada neste contexto também deve garantir:

- Flexibilidade de aplicacao de condigbes para selecionar o tipo de dados a
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RT.ID Requisito / Descricdo

replicar;
- Possibilidade de aplicacao de regras de conversao de dados;
- Capacidade de aplicar mecanismos de mascara de dados, a fim de
garantir sua confidencialidade.
Apoiar a utilizacdo e a gestdo de diferentes versdes de cada deployment,
RT.04 |Genérico permitindo que a equipa desenvolvimento execute rollbacks, caso
necessario.
- funci i . X . Vi
RT.05 | Genérico Suportar unC|.ona idades que permltam.a equipa de desenvolvimento
reportar e gerir deployments entre ambientes.
RT.06 | Genérico Permitir a possibilidade de manutengdo remota.
RT.07 | Genérico Fornecer mecanismos de monitorizagdo para detecdo de possiveis
sobrecargas ou falhas.
- P — PP i — . a.
RT.08 | Genérico e_r.m|t|r a momtonzag_;ao em tempo real da atividade do sistema (e.g
utilizadores, workstations, data, hora).
RT.00 | Genérico Pgr.mltlr a manutencao de dados de historico sobre as agdes dos
utilizadores.
.. O concorrente devera descrever as especificagdes de hardware e software
RT.10 |Genérico . A
(e.g. memoria, armazenamento, laténcia, etc).
O concorrente devera detalhar os seguintes aspetos de infraestrutura para
a solugdo proposta:
- Tipo de base de dados (e.g. IaaS, PaaS ou SaaS);
- Desempenho esperado;
RT.11 | Genérico - Informacgao de seguranca;
- Gestdo de utilizadores e autorizagoes;
- Confidencialidade de dados;
- Politicas de backup;
- Outros detalhes relevantes.
RT.12 | Genérico Garantir capaC|da.cIes para mplgmentar proce§sps de recuperacao de
desastres, garantindo a continuidade dos negocios.
. A solugdo devera fornecer um recurso de gestdao de entidades duplicadas
RT.13 |Genérico I . . . - . ~
permitindo fazer 'merge' de entidades e do historico de interagdes.
A solugdo devera ser passivel de acomodar funcionalidades adicionais,
RT.14 | Genérico sem necessidade de desenvolvimentos a8 medida com recurso a tecnologia
em Paas.
Deve ser possivel criar facilmente um clone do ambiente de produgao On
Demand para testar novos recursos e customizagdes antes de serem
RT.15 | Genérico colocados em produgdo. A solugdo devera apresentar a capacidade de
atualizar, migrar mudancas entre ambientes de teste e provisionamento
em tempo real.
. A solugdo deve ser implementada recorrendo a fabricantes com
RT.16 |Genérico . . . .
disponibilidade de suporte a tecnologia 24x7.
RT.17 | Genérico O prestador da solugao (software vendor) devera ter presenca iberica e
assegurar suporte local.
Deve ser assegurado que as versoes de software utilizadas se encontrem
RT.19 |Seguranga . . ) L .
atualizadas e sem vulnerabilidades. Caso seja necessario utilizar uma
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RT.24

RT.25
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RT.30
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Requisito / Descricdo

versao de software que apresente vulnerabilidades conhecidas, deverao
ser aplicados controlos de forma a mitiga-las, documentagdo dos controlos
aplicados e razdes que conduziram a necessidade de utilizacdo de
software com vulnerabilidades conhecidas.

Seguranca

Os servicos da solugao implementada que nao forem utilizados deverao
ser desativados.

Segurancga

Sempre que possivel, o sistema deve gerar logs de auditoria, incluindo
acessos de users com privilégios e alteragdes no sistema. Nos casos em
gue isso ndo seja possivel, os motivos pelos quais ndo foi aplicado devem
ser documentados.

Seguranca

Sempre que dados pessoais sejam processados, o sistema deve cumprir
as regras estabelecidas no Regulamento Europeu de Dados Pessoais
(RGPD) e demais legislagdo nacional aplicavel, em particular no que diz
respeito ao principio da privacidade desde a concecdo e a capacidade de
detetar acessos inadequados a dados pessoais.

Seguranga

O desenvolvimento do projeto deve seguir 0os conceitos de “"security by
design” e “privacy by design”, e a aceitacao do projeto encontra-se
dependente de testes de intrusdo no ambiente de qualidade. As
vulnerabilidades detetadas deverao ser mitigadas antes da fase de go-
live.

Seguranga

A plataforma deve cumprir, no minimo, os requisitos de seguranca
identificados no Top 10 do Open Web Application Security Project
(OWASP), que podem ser consultados no seguinte link:
https://owasp.org/www-project-top-ten/.

Seguranca

Garantir a autenticagdo de utilizadores através da utilizacdo de usernames
e passwords.

Segurancga

Permitir a definicdo de mecanismos automaticos de bloqueio de
utilizadores apds varias tentativas falhadas de /ogin, definicdo de regras
para a renovacgao de passwords, complexidade de passwords, single sign
on e outras regras, caso necessario.

Segurancga

Garantir o /og-off automatico apés um determinado periodo de
inatividade.

Segurancga

Permitir o tracking das acdes desenvolvidas em sistema pelo utilizador e
respetiva data (garantindo a possibilidade de screening em qualquer
momento).

Segurancga

Permitir a utilizacao de identidades privilegiadas para procedimentos ou
funcgdes criticas. Sempre que o utilizador executar uma fungdo critica tera
de lhe ser solicitada uma password para que se autentique perante a
funcdo a desempenhar.

Seguranga

Permitir que um utilizador predefinido consiga atribuir acesso a outro
utilizador ou grupo de utilizadores para a realizagdo de uma agao, registo
ou documento especifico.

Seguranca

Garantir a seguranga e mecanismos de validagdo para o acesso a base de
dados.
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RT.ID Requisito / Descricdo

Permitir a gestdo de utilizadores, perfis e autorizacdes (e.g. predefinidos,
RT.32 Seguranca porNestagéo de trabalho, por grupo ?e utilizadores/perfil, por mdédulo, por
ecra, por tabela, por campo, por agao, por fluxo de trabalho, entre
outros).
Permitir a definicdo de niveis de protecao de informacgao, através da
RT.33 |Seguranca |gestao de acessos a dados de diferentes tipologias (e.g. leitura,
atualizagao, escrita).
Implementar uma politica de backup fidvel e eficaz, online e offline
RT.34 Seguranca |(permitindo o backup dindmico sem interrupgdo da atividade pelos
utilizadores).
Permitir que os varios utilizadores acedam a uma mesma instancia da
RT.35 Seguranca |plataforma - nimero ilimitado de usudrios simultaneamente e nimero
limitado, mas configuravel, de sessdes abertas pelos utilizadores.
RT.36 Seguranca O fornecedor da solucao deve estar em conformidade com ISO/IEC 27001
e ISO/IEC 27017.
RT.37 Seguranca O deployment da solugao devera ser feito em data centers no espaco
europeu.
ImportagNao/ Permitir a exportacdo de dados em varios formatos standard (e.g. txt,
RT.38  Exportagdo csv, xml, doc, xIsx, pdf)
de dados ! ! ’ ! '
ImportagNao/ Permitir a importacdo de dados de varios formatos standard (e.g. txt, csv,
RT.39 | Exportagao xml, doc, xlsx, pdf)
de dados ! ’ ! ’
ImportagNao/ Permitir o carregamento de dados massivos, sobre os quais é executado o
RT.40 Exportacao . . ~ i R o . .
mesmo tipo de validagao associado as transacgdes individuais online.
de dados
Garantir mecanismos / ferramentas que permitam um carregamento de
dados mestre eficaz e eficiente.
Esses mecanismos / ferramentas deverao fornecer funcionalidades como
Importacdo/ (entre outras):
~ - Gerar templates para o preenchimento de dados mestre, com base em
RT.41 | Exportacao L .
de dados campos exigidos pelo sistema;
- Executar verificagdes de validagao entre o modelo preenchido e o
sistema;
- Permitir a definicdo de regras de conversao;
- Monitorizar e gerir o processo de carregamento.
~ Suportar a utilizacao de API's para integragbes com sistemas da Estrutura
RT.42  Integragdo de Missdo Portugal Digital e sistemas 3rd party.
RT.43 | Integracao |Suportar integracao online (em “real time") com outros sistemas.
RT.44  Integracio Suporjtar, |.ntegragoes via web services, suportando standards abertos e nao
proprietarias (e.g. XML, SOAP, HTTP, HTTPS).
RT.45 Integracdo |Suportar integracoes com Web Servers.
RT.46 Integracdo |Capacidade de integracao com o Outlook (calendario, contactos e email).
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RT.ID Requisito / Descricdo

RT.47

RT.48

RT.49

RT.50

5.

Capacidade de integracao com outros softwares/solucdes/APIs open source
(producao, envio e rececao de informagao).

Capacidade de adicionar, cruzar e estruturar dados/informacdo de varias
bases de dados.

Integracao |Capacidade de integragao futura com ferramenta de reporting/analytics.
Se a solugdo proposta assentar na entrega de solugdes por modulos
(nomeadamente para as macro funcionalidades de 'Registo e preferéncias
de utilizadores externos', 'Service Management' e 'Marketing Automation')
entdo a integracdo destes mddulos deve ser garantida de fabrica.

Integracao

Integracao

Integragao

Requisitos minimos da Equipa do Projeto

A equipa do projeto apresentada pelo concorrente devera ter efetuado pelo menos 3
implementacbes na tecnologia proposta para a EMPD, em que uma tenha sido
obrigatoriamente no setor publico, desenvolvidas desde janeiro de 2018 por elementos (1 ou
mais) da equipa que o concorrente decida apresentar neste projeto.

Todos os elementos da equipa de projeto devem apresentar experiéncia na implementagdo
da tecnologia proposta.

A equipa do projeto terd de incluir um gestor de projeto com experiéncia superior a 5 anos
na gestao de projetos de CRM, o qual devera ser responsavel pela execugao das atividades
da gestdo de projeto (ndo podendo ser substituido sem autorizacdo do gestor de contrato).
No decurso do projeto, o concorrente ndo podera alterar os membros propostos e alocados a

sua execugdo, sem autorizacdo prévia do gestor do contrato.

Entregaveis (outputs) do projeto

No decorrer do projeto, a entidade devera assegurar a entrega dos seguintes outputs:

Hosting e licenciamento da solucdo;

Codigo fonte desenvolvido a medida.

Solugdo “chave na mao”, 100% funcional e respeitando os requisitos técnicos e funcionais
definidos;

Integracdo com sistemas existentes e aplicagbes de terceiros identificadas ao nivel dos
requisitos;

Manuais técnicos com os desenvolvimentos realizados na plataforma e respetivas instrugoes;
Formacgao a utilizadores funcionais e técnicos;

Setup e preparagao dos varios ambientes;

Testes unitarios, integracdo e de aceitagao;

Estratégia de toleréncias a falhas e disaster recovery;

Manutencdo corretiva.
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ANEXO B

Funcionalidades das Plataformas de Relacionamento

Este anexo expde as funcionalidades existentes ou em desenvolvimento nas plataformas de
relacionamento, designadamente a plataforma da Estrutura de Missao Portugal Digital, a plataforma
da StartUP Portugal e a plataforma do INCoDe.2030. O objetivo é permitir uma melhor interpretacao

do contexto de integracao onde alguns dos requisitos expostos explicitados.

Nota: Sempre que na descricao destas funcionalidades for referida a solugdo CRM, estaremos a falar

da solucdo que é objeto do procedimento expresso neste documento.
1. Plataforma Portugal Digital

Registo de interesse em Digital Innovation Hub (DIH): A plataforma permite que um utilizador
se registe no contexto de um Digital Innovation Hub (DIH) através do preenchimento de um
formuldrio com campos previamente definidos. Este relacionamento entre utilizador e o DIH é

registado na solugdao CRM.
2. Plataforma Portal StartUP Portugal
Registo de utilizadores: Registo de utilizador no Portal StartUP Portugal.

Pesquisa avancada de entidades (empresas, investidores, incubadoras, aceleradoras,
tecnologia ou centro de transferéncia tecnoldgica): esta funcionalidade permite ao utilizador
introduzir critérios de pesquisa - tags, palavras-chave, categorias e nome da entidade - e apos
pesquisa, apresentar uma lista de entidades que correspondam aos critérios introduzidos. A lista
apresenta o nome e logdtipo associado a cada entidade e uma opgao rapida que permita ao utilizador
guardar o resultado numa colecdo pessoal. Tanto os dados a pesquisar como a colecao pessoal sdo
suportados por acesso e registo via API a base de dados da solugdo de CRM. O utilizador podera
clicar diretamente em cada entidade apresentada, sendo encaminhado para uma pagina dedicada
onde sdo apresentados todos os dados da respetiva entidade (suportados por acesso via API a base
de dados da solugao de CRM).

Registo de interesse no ecossistema: Esta funcionalidade permite ao utilizador enquanto
representante de uma entidade, juntar-se a um ecossistema, através da adicdo dos dados da sua
empresa, startup, scaleup, multinacional, perfil de investidor ou empreendedor, incubadora,
aceleradora, tecnologia ou centro de transferéncia tecnoldgica. Ao selecionar a respetiva tipologia de
negdcio a adicionar, serdo apresentados formuldrios encadeados para o preenchimento de dados
especificos e obrigatorios para o registo. Os dados associados ao registo deverao ser posteriormente

disponibilizados na zona pessoal, onde poderdo ser alvo de revisdao e atualizacao por parte do
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utilizador. A informacéo inserida pelo utilizador sera tornada persistente por acesso via API a solugdo
de CRM.

3. Plataforma Portugal Digital e Portal StartUP Portugal (requisitos comuns)

Subscrigdao de conteudos: Permite a subscricdo de newsletters ou outro contelddo considerado
relevante e para o qual exista uma periodicidade de publicacao. A subscricao de newsletters deve
ser possivel fornecendo apenas o email e aceitando os Terms & Conditions quanto a Privacidade, nos
termos do RGPD. Nao deve depender de autenticacao ou de qualquer outra informacgao. O registo

deste interesse ficara guardado numa lista de contactos na solucdo CRM.
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